DEPARTEMENT
DE LA LOIRE

ROANNAIS
AGGLOMERATION

63, rue Jean Jaures
42311 ROANNE

N° DBC 2023-144

Numérigue

Fourniture et intégration
de solutions de sécurité et
services managés

Accord-cadre avec la société
ORANGE CYBERDEFENSE

Membres
du bureau
En exercice 26
Présents 22
Pouvoirs 1
Pour 23
Contre 0
Abstention 0

DELIBERATION DU BUREAU COMMUNAUTAIRE

Séance publigue du 7 décembre 2023 a 12h00

La convocation de tous

délais prescrits par la loi.

Etaient présents :

les membres en exercice du Bureau
communautaire a été faite le 1°" décembre 2023, dans les formes et

Marcel Augier - Jean-Yves Boire - Romain Bost - Dominique Bruyére -

Jean-Luc Chervin - Sandra Creuzet-Taite - Hervé Daval - David Dozance -
Daniel Fréchet - Gilles Goutaudier - Guy Lafay - Christian Laurent -

Maryvonne Loughraieb - Eric Martin - Yves Nicolin - Yves Perrin - Eric Peyron
- Stéphane Raphaél - Clotilde Robin - Martine Roffat - Alain Rossetti - Jacques

Troncy.

Etaient absents :

Absents Pouvoir donné a Aucun pouvoir
Nicolas Chargueros X
Pierre Devedeux X

Philippe Perron

Sandra Creuzet-Taite

Jade Petit

Secrétaire désigné pour la durée de la séance : Alain Rossetti.

Certifié exécutoire

Recu en Préfecture

07/12/2023

Publié
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ROANNAIS AGGLOMERATION - BUREAU COMMUNAUTAIRE DU 7 DECEMBRE 2023 - N° DBC 2023-144

Vu le code de la commande publique, et notamment les articles L 2113-2 et suivants relatifs aux centrales
d’achats ;

Vu I'arrété Préfectoral en date du 5 avril 2022 portant modification des statuts de Roannais Agglomération ;

Vu la délibération du Bureau communautaire du 21 septembre 2023 approuvant I'adhésion initiale de
Roannais Agglomération au « Réseau des Acheteurs Hospitaliers », RESAH, groupement d’intérét public
(GIP), permettant d’accéder a un catalogue d’offres en centrale d’achats, sous forme d’accords-cadres ;

Vu la décision du Président du 17 novembre 2023 approuvant la convention de service d’achat centralisé
pour la fourniture et l'intégration de sécurité et services managés pour les besoins de pouvoirs
adjudicateurs avec le GIP RESAH ;

Considérant le contexte actuel de risque d’attaques informatiques et donc la nécessité d’améliorer le niveau
de sécurité des systémes d’'information de Roannais Agglomération ;

Considérant I'accord-cadre de fourniture et intégration de solutions de sécurité et services managés
proposé par le RESAH avec la société ORANGE CYBERDEFENSE et plus précisément :

¢ Conseil et analyse en Sécurité des Systémes d’Information (SSI)

e Fourniture et intégration de solutions de sécurité, services managés

e Audit de sécurité et de conformité

Le Bureau communautaire, aprés en avoir délibéré a I'unanimité :

- Approuve 'accord-cadre de fourniture et intégration de solutions de sécurité et services managés a passer
avec la société ORANGE CYBERDEFENSE ;

- Précise que cet accord-cadre est passé sur la base d’'un montant total maximum de 350 000 € HT sur 3
ans (du 15 décembre 2023 au 14 décembre 2026), décomposé comme suit :
- un montant forfaitaire de 174 809,02€ HT pour I'exploitation d’une solution de
cybersécurité protégeant les postes de travail et serveurs (EDR Cortex) :

1% année 69 301,14 € HT 83161,37 €TTC
2¢ année 52753,94 € HT 63 304,73€TTC
3¢ année 52 753,94 € HT 63 304,73 €TTC

TOTAL 174 809,02 € HT 209. 770,83 €

TTC

- un montant estimatif maximum de 175 000€ HT pour d’éventuels futurs projets tels que :

L’acquisition de licences EDR

Cortex supplémentaires 25000 € HT 30000 €TTC

L’achat de firewall 100 000 € HT 120 000 € TTC

Des prestations de
cybersécurité (tests intrusion) 50 000 € HT 60 000 €TTC
TOTAL 175000 € HT 210000 €TTC

- Autorise Monsieur le Président, ou son représentant diment habilité, a signer tous documents se
rapportant a cet accord cadre;

- Dit que les dépenses seront imputées sur le budget général, chapitre 20 pour 'année concernée.

Le Secrétaire de séance, Le Président,
Alain Rossetti Yves Nicolin
Maire de Roanne
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